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https://www.hiscox.de/cyber-readiness/

Die vierte Ausgabe des internationalen Hiscox Cyber

Readiness Reports wurde in Zusammenarbeit mit dem
Marktforschungsunternenmen Forrester Consulting erstellt.

Die Ergebnisse zeigen, wie es aktuell um das Bewusstsein

von Unternehmen bezuglich Cyber-Risiken bestellt ist und

wie Firmen gegen sich stetig wandelnde Cyber-Bedrohungen
vorgehen wollen. Der Hiscox Cyber Readiness Report 2020
basiert auf einer reprasentativen Umfrage unter Fuhrungskraften,
Abteilungsleitern, [T-Managern und Fachexperten
unterschiedlicher Branchen aus acht verschiedenen Landern.
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Cyber-Herausforderungen offensiv entgegentreten
Es gibt klare Anzeichen fUr einen Wandel in puncto Cyber-Readiness.

Der diesjahrige Hiscox Cyber Readiness Report zeigt positive Tendenzen: Nach zwei
Jahren mit nur geringen Fortschritten sind Unternehmen in Sachen Cyber-Sicherheit

nun besser vorbereitet. Dass sich Unternehmen verstérkt der Herausforderung stellen,
zeigt sich nicht nur im Cyber-Readiness-Modell, sondern auch in Form von zunehmenden
Anstrengungen und gestiegenen Ausgaben.

Dieser Fortschritt kommt keinen Augenblick zu frih. Wahrend die Zahl der Firmen, die einen
Cyber-Schadenfall melden, rlcklaufig ist, scheinen die Kosten und die Intensitat der Cyber-
Angriffe deutlich anzusteigen. Die Zahl derer, die nach einer Ransomware-Infektion ein Ldsegeld
bezahlt haben, ist erschreckend hoch und zeigt, dass das Problem nicht zu unterschéatzen ist.

Die teilnehmenden Unternehmen wurden vor der Coronavirus-Pandemie befragt, so dass
die Ergebnisse im Kontext ihrer Entstehung zu betrachten sind. Die gestiegene Anzahl gut
vorbereiteter ,Cyber-Experten” zeigt, dass viele Unternehmen aktiv daran arbeiten, sich vor
Gareth Wharton den stetig wandelnden Cyber-Bedrohungen zu schitzen.

Cyber CEOQ, Hiscox

Das gestiegene Bewusstsein flr Cyber-Gefahren allein ist keine Sicherheitsgarantie. Aber
viele der unternommenen MaBnahmen, die in diesem Report ausflhrlich beschrieben
werden, helfen Unternehmen, ihre Angriffsflache zu reduzieren, wirksam auf Attacken zu
reagieren und schnell wieder handlungsfahig zu sein. Eine gute Strategie zur Abwehr von
Angriffen sowie der Aufbau einer Cyber-Resilienz — also einer Widerstandsfahigkeit gegen
Cyber-Attacken — sind der Schllissel dafr.

Als Cyber-Versicherer wissen wir, dass die Unterstitzung nicht mit der Deckung eines
Schadenfalls enden sollte. Umso mehr freut es uns, dass viele der ,Cyber-Experten” eine
Cyber-Versicherung nicht rein zur finanziellen Absicherung nutzen. Viele haben mittlerweile
erkannt, wie wichtig Assistance-Leistungen im Schadenfall sind. Mindestens genauso
wichtig ist es, aus vergangenen Vorfallen zu lernen und durch PraventionsmaBnahmen

die eigene Resilienz zu stéarken. Der Hiscox Cyber Readiness Report zeigt, dass das ein
GroBteil der Experten das bereits im Alltagsgeschaft umsetzt.

Die Absicherung durch eigensténdige Cyber-Versicherungen ist jedoch weiterhin Itickenhaft.
Mehr als die Halfte der befragten Firmen setzt auf eine allgemeinere Abdeckung. Das

wirft Fragen auf: Mit hoher Wahrscheinlichkeit sind alle befragten Unternehmen gegen
Feuerschaden und Diebstahl versichert sind. Die Wahrscheinlichkeit von Cyber-Kriminellen
attackiert zu werden ist laut des Report jedoch fast 20-mal héher: In GroBbritannien etwa
liegt diese bei 30%, im Vergleich zu 2% bei Feuer und Diebstahl.

Die Ergebnisse des diesjahrigen Hiscox Cyber Readiness Reports zeigen, wie wichtig es

ist, dass die eigenen Mitarbeiter ihr Verhalten im Umgang mit Cyber-Risiken &ndern. Zur
Sensibilisierung vor Cyber-Gefahren werden mittlerweile oft unternehmensweit Schulungen
abgehalten. Diese sollten Versicherer aktiv mitgestalten. Unsere Online-Schulungsplattform
bietet Cyber- Schulungen flr die Mitarbeiter unserer Kunden an. Mehr als 12.000 Personen
haben dort inzwischen Kurse abgeschlossen. Wir stellen fest, dass Teilnehmer dann Verstoie
oft schneller erkennen und uns benachrichtigen. So kénnen wir dabei helfen, dass sie

ihre Arbeit schneller und effektiver wieder aufnehmen kdnnen.

Cyber Readiness hat viele Facetten. Wir hoffen, dass der diesjahrige Report mit zahlreichen
Best-Practice-Beispielen Unternenmen helfen wird, diese Herausforderung besser zu
verstehen und angemessen darauf zu reagieren. 501
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Zusammenfassung
Es gibt ein neues Bewusstsein fUr die Cyber-Herausforderung.

Ein neues Gefahrenbewusstsein Sprunghafter Anstieg der Ausgaben
Unternehmen sind sich der Herausforderung Insgesamt erhohten die Firmen inre Ausgaben
durch Cyber-Gefahren zunehmend bewusst. fur Cyber-Sicherheit um 39%. Die sogenannten

,Cyber-Experten” gaben noch mehr aus und
planen, dies auch in Zukunft zu tun.
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Unternehmen haben héhere Schaden Cyber-Verluste schieBen in die Hé6he

Die gesamten Cyber-Verluste der betroffenen Die Kosten nach einem Angriff stiegen fast um
Unternehmen beliefen sich auf 1,6 Milliarden € das Sechsfache auf einen Medianwert von

im \orjahr. 50.000 € an.
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Cyber-Readiness-Modell  Gestiegene Resilienz

Zahl der Cyber-Attacken nimmt ab
Die Zahl der von einem Cyber-Vorfall betroffenen
Firmen fiel von 61% auf 39%.

Hochster verzeichneter Verlust

Die héchsten Cyber-Verluste wurden von einem
britischen Finanzdienstleistungsunternehmen
gemeldet: 79.9 Millionen €.

/I

Losegeld-Erpressungen

Mehr als 6% der Unternenmen zahlten ein
LOsegeld: Die Losegeldsumme belief sich
bei den 350 Firmen zusammen auf

335 Millionen €.
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Positive Signale

Doppelt so viele Unternehmen reagierten

auf einen Cyber-Schaden, indem sie neue
SicherheitsmaBnahmen etablierten und mehr
fur die Schulung der Mitarbeiter ausgaben.

i
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Landerubersicht

Die Kosten fUr Cyber-Vorfalle und Investitionen in die Sicherheit

steigen weltweit.
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GroBbritanien

Geringste Zahl von Cyber-Schaden und
gunstigstes Verhéltnis von Zwischenfalllen
zu Schéden. Das deutet darauf hin, dass
GroBbritannien am besten in der Lage

Belgien
Die Zahl der als Experten eingestuften
Firmen verdoppelt sich auf 20%.

Niederlande

war, Angriffe zu vereiteln.

Irland
An zweiter Stelle nach den USA in unserer
Cyber-Readiness-Tabelle mit einem Viertel

Stehen am unteren Ende unserer
Cyber-Ready-Tabelle — nur eine von acht
Firmen (12%) wurde als Experte eingestuft.

der Firmen (24%) als Experten.

USA

US-Firmen erhdhten die Cyber-Ausgaben
um 61% und der mittlere Verlust lag mit
55.445 € unter dem Median.

Spanien

Hat die Ausgaben fur Cyber-Sicherheit
mehr als verdoppelt, auf 2.4 Millionon €,
verglichen mit einem Durchschnittswert

von 1.8 Millionen € in allen acht Landern.

Deutschland

Verluste — knapp 363 Millionen €.

Verzeichnete die gréBten kombinierten

Frankreich

Niedrigste Cyber-Schaden aller im Report
genannten Lander, aber fast jede funfte
der angegriffenen Firmen (18%) zahlte

ein Losegeld.
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Unternehmen, die mindestens einen m2020m2019 Median aller Kosten fiir Cyber-Vorfélle und -Schaden  m2020m2019

Cyber-Vorfall meldeten
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Die GréBenordnung des Problems
Wahrend eine kleinere Anzahl von Unternehmen Cyber-Angriffe
verzeichnete, stiegen die Kosten in die HOhe.

Weniger Zwischenfalle, groBere Schaden

Der Anteil der Firmen, die in den vergangenen 12 Monaten Uber
einen Cyber-Angriff berichteten, ist in diesem Jahr von 61% auf
39% gesunken. Das ist die gute Nachricht. Die schlechte
Nachricht ist, dass die finanziellen Auswirkungen um ein
Vielfaches groBer sind als zuvor.

dk Ein oder mehrere Cyber-Ereignisse wurden gemeldet

Erstmals baten wir die Unternehmen, die Anzahl lhrer der
Cyber-Angriffe und -Schaden (siehe Definitionen auf S. 9)
getrennt zu quantifizieren, was eine detailliertere Analyse der
Cyber-Resilienz der Unternehmen ermdglichte.

Unter denjenigen, die Uber einen Cyber-Zwischenfall der einen oder
anderen Art berichteten, lag die mittlere Anzahl bei 50. Der Median
lag bei 15 Schaden. Belgische und deutsche Firmen waren die
Hauptziele, mit Medianwerten von 100 bzw. 80 Angriffen. Bei den
Schéden war es andersherum, was darauf hindeutet, dass deutsche

Firmen weitaus weniger erfolgreich bei der Abwehr der Hacker waren.

Betrachtet man das gesamte Spektrum der Befragten (einschlieBlich
derjenigen, die kein Cyber-Zwischenfall meldeten oder "weif3 nicht"
angaben), so verzeichnete das durchschnittliche Unternehmen 20
Attacken und sechs Schéaden.

Entstehung von "Superzielen"

Die Zahlen wurden stark durch eine relativ kleine Zahl von Firmen
in jedem der acht Lander beeinflusst, die 500 oder mehr
Cyber-Zwischenfélle in jeder Kategorie meldeten. Sie entstanden
aufgrund einer Anderung unseres Fragebogens in diesem Jahr,
die es den Befragten ermdglichte, eine offene Antwort auf die
Anzahl der Cyber-Vorfélle zu geben, die sie erlitten hatten.

Es wére plausibel, anzunehmen, dass es sich bei allen um
GroBunternehmen handelt. Doch ist das nicht der Fall (siehe

Grafik). Es gibt Superziele in jeder unserer funf GréBenklassen. Eine
Uberraschende Zahl von ihnen gehort zu den kleinsten Unternehmen.

Es gibt viele mogliche Grinde fur diese Zahlen. In vielen Branchen
hat die Mehrheit der Kleinstunternehmen niemanden, der sich
dezidiert um die Cybersicherheit kiimmert. Die kleinen Transport-
und Vertriebsfirmen scheinen besonders anfallig: 59% sagen, dass
sie weder intern noch extern jemanden in eine solchen Position
hatten. Ebenso kann die Abhangigkeit von einem externen
Dienstleister nach hinten losgehen, wenn dieser selbst angegriffen
wird. Einige Firmen haben womdoglich zu hohe Zahlen angegeben,
indem sie Spam-E-Mails einbezogen.
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Ein oder mehrere Cyber-Angriffe wurden gemeldet von
(%)

2020

2019 2018

Das Fehlen wirksamer GegenmaBnahmen bei einigen kleineren
Unternehmen ist eine weitere Erklarung dafur. Die Analyse der

Daten deutet darauf hin, dass Firmen mit weniger als 12 Computern,
bei denen keine einheitliche Antiviren-/Anti-Spyware-Software im
gesamten Unternehmen eingesetzt wurde, besonders haufig zu den
Superzielen gehorten.

Dennoch waren die GroBunternehmen haufiger ein Ziel als kleinere
Unternehmen. Mehr als die Hélfte aller groBen Unternehmen (51%) —
also jene mit mehr als 1000 Mitarbeitern - gaben an, mindestenseinen
Cyber-Zwischenfall verzeichnet zu haben. Sie vermeldetenauch bei
weitem die meisten Cyber-Attacken (mit einem Medianwertvon 100)
und -Schaden (80). Sie wurden mit ziemlicherWahrscheinlichkeit
stérker ins Visier genommen, aber wahrscheinlichwaren sie auch
besser in der Lage, Angriffe zu erkennen.

Das Versaumnis, ausreichend in Cybersicherheit zu investieren,
scheint allen Superzielen gemein zu sein. In den meisten Branchen
waren es jene gro3en Firmen mit mehr als 700 Computern, die
weniger als 8% ihres IT-Budgets fUr die Cybersicherheit ausgaben,
die zu Superzielen wurden.

Die am starksten angegriffenen Branchen waren
Finanzdienstleistungen, Fertigung und TMT — 44% der Firmen
in jedem Sektor berichteten Uber mindestens eine Attacke oder
einen Schaden. Ironischerweise waren dies gleichsam die drei
Branchen, die in unserem Cyber-Readiness-Report am besten
abschnitten, aber Unternehmen sind oft gezwungen,
Cyber-Experten zu werden, wenn es sich um stark

attackierte Branchen handelt.
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1,6 Milliarden €

Gesamtkosten entstanden den befragten
Unternehmen aufgrund von Cyber-Vorféllen
in den letzten 12 Monaten Monaten.

Mediane Kosten aller Cyber-Vorfélle
(000¢€)

3

2020 2019 2018

Gesamtkosten aller Cyber-Vorfélle nach UnternehmensgréBe
Mitarbeiter (000€)

1,000+

250-999

|

50-249

1-9 ﬁ

10-49

Viele antworteten: "WeiB nicht"

Beunruhigend ist, dass 11% der Befragten insgesamt angaben, sie
wussten nicht, wie oft sie attackiert wurden. Das waren mehr als 4%
im Vorjahr. Uberraschenderweise wurde "weiB nicht" am haufigsten
von Unternehmen mit 1000+ Angestellten (15%) geantwortet.

Es ist erwdhnenswert, dass der Rickgang des Gesamtprozentsatzes
der Firmen, die einen Cyber-Zwischenfall melden, mdglicherweise auf
die starkere Gewichtung von Kleinstunternehmen in der diesjahrigen
Studiengruppe zurtickzufUhren ist. Etwa 63% der Unternehmen mit
weniger als zehn Mitarbeitern gaben an, dass sie Uberhaupt keine
Cyber-Vorfélle oder -Verletzungen zu verzeichnen haben. Aber fast
die Halfte (49%) hatte keine definierte Rolle fur die Cybersicherheit —
was darauf hindeutet, dass sie “tote Winkel” haben kénnten.

Die Kosten stiegen rasant — auf fast 1,6 Millarden €

Die diesjahrigen Zahlen veranschaulichen den Preis, der heute fUr eine
Online-Prasenz zu zahlen ist. Der Median der Kosten flur die 1.971
Unternehmen, die von Cyber-Attacken und -Schaden betroffen waren
und die die Aufwendungen in den letzten 12 Monaten nachhielten,

lag bei 51.200 €. Das ist fast eine Versechsfachung gegentber

den 9.000 € des Vorjahres.

b Mediane Kosten aller Cyber-Vorfalle

Rechnet man die Kosten aller von unserer Studiengruppe gemeldeten
Cyber-Vorfalle zusammen, so belaufen sich die Gesamtkosten auf
1,6 Milliarden €. Dies steht im Vergleich zu 1,1 Milliarden € im Vorjahr,
als die Zahl der angegriffenen Unternehmen fast 33% hdher war.

Wer war am starksten gefahrdet?

Kurz gesagt, es waren die groéBeren Unternehmen, die den héchsten
Preis zahlten. Dies sollte nicht Uberraschen, da sie auch am stérksten
ins Visier genommen wurden.

b Gesamtkosten aller Cyber-Vorfalle nach UnternehmensgroBe
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Hinter den Medianwerten sind die finanziellen Auswirkungen je GroBter Schaden
nach Land, Sektor und Unternehmen sehr unterschiedlich. (m€)
Der hochste verzeichnete Gesamtverlust fUr ein einzelnes
Unternehmen belief sich auf 79,9 Milliarden € (ein britisches Belgien o7

Finanzdienstleistungsunternehmen), wahrend der héchste
Verlust durch einen einzelnen Cyber-Angriff 14,4 Milliarden €
(ein britisches Berufsdienstleistungsunternehmen) betrug. Dem
steht ein Median der Kosten fur den gréBten Einzelvorfall steht
ein Median von nur 3.700 € gegeniber.

dk GroBter Schaden

Irische und deutsche Firmen erlitten die groBten Verluste im Median,
aber Schaden waren weit verbreitet. Unter den attackierten Firmen
stiegen die durchschnittlichen Kosten fur Energieunternehmen um
mehr als das DreiBigfache, wahrend mehrere andere Sektoren mit
Verlusten zu k&mpfen hatten, die um ein Vielfaches hdher lagen

als im Vorjahr (siehe Tabelle). Die Zahlen deuten darauf hin, dass
Cyberkriminelle Energie- und Fertigungsfirmen zunehmend als
lukrative Ziele betrachten.

f5 Branchen mit den hdchsten Schaden

Die Hiscox Sicht

Wir haben in den letzten sechs bis zwdlIf Monaten eine Vierdnderung
im Verhalten der Hacker registriert, da sie sich mehr auf Branchen
wie Energie und Fertigung konzentrieren. Wir glauben, dass es
daftir drei Grinde gibt: 1. Hohe Abhédngigkeit von der
Automatisierung (von Computern gesteuert); 2. Niedriger

Grad der Cyber-Resilienz (unzureichende Backups,
eingeschrankte Notfallwiederherstellungsplanung/-tests);

3. Angesichts dessen eine geringe Widerstandfédhigkeit
gegendber oft groBfidchigen Ausféllen, weswegen diese
Branchen eine reiche Beute flir L6segeld-Erpresser.

Ransomware: Ein lukratives Geschéaft

Die diesjahrigen Daten geben einen erschreckenden Einblick
in die Kosten und die Haufigkeit von Malware- und
L6segeldangriffen. Wir baten die Befragten, die Art

der Attacken und Schéaden, die sie erlitten haben,

genauer zu beschreiben.

dh Haufigste Arten von Cyber-Angriffen

In den meisten Kategorien verzeichneten groBBe Unternehmen mit
groBerer Wahrscheinlichkeit Cyber-Vorfélle als kleinere Firmen.
Das kann daran liegen, dass sie lukrativere Ziele waren oder
auch einfach besser in der Lage waren, Angriffe zu identifizieren.
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Frankreich

Deutschland

!

Jos

Netherlands

panien

ii

GroBbritannien

SA

Branchen mit den héchsten Schaden

Mediane Verluste (€)

2020 2019
Energie 306,000 9,000
Produzierendes Gewerbe 91,000 11,000
Finanzdienstleistungen 151,000 27,000
T™MT 69,000 9,000
Pharma 55,000 9,000

Haufigste Arten von Cyber-Angriffen
(%)

Viren/Wirmer

Kompromittierte Business-E-Mail

Ransomware (mit wiederhergesteliten Backups) [EIE
Lieferketten-Bruch _

Verteilte Uberlastungsangriffe

Verlorene Gerate mit sensiblen Daten
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Malware- und Ransomware-Angriffe
Angriffe und Schadenfalle

Malware ohne Malware mit

Ransomware = Ransomware
Zahl der Angriffe 173 411
Mittlere Kosten 447,000€  843,000€
Maximale Verluste fur einzelnes Unternehmen 9,2m€ 46mE
GroBter Einzelverlust 1,4m€ 6,4mE
Verluste insgesamt 77TmE 346meE

Die dramatischsten Zahlen betreffen Malware- und Losegeld-Angriffe.
Insgesamt zahlten 350 Firmen (d.h. etwa jede sechste Firma,

die von einem Cyber-Zwischenfall berichtete - 16%) nach einem
Ransomware-Angriff ein Losegeld.

Ob ein Losegeld gezahlt wurde oder nicht - die mittleren Kosten
fUr alle Firmen, die einem Ransomware-Angriff ausgesetzt waren,
waren fast doppelt so hoch wie fUr diejenigen, die sich nur mit
einer Malware allein auseinandersetzen mussten - 821.000 € im
Vergleich zu 436.000 €. Die héchsten Gesamtkosten fUr ein
einzelnes Unternehmen, Losegeld und andere Kosten
zusammengerechnet, lagen bei 44,8 Millionen €.

= Malware- und Ransomware-Angiffe

Diese Zahlen verdeutlichen, wie wichtig eine gute Erkennung von
Cyber-Gefahren ist, bevor aus Malware Ldsegeldforderungen werden.
Unter den Firmen, die Uber jegliche Form von Cyber-Ereignissen
berichteten, hatten die USA und Frankreich den hochsten
Prozentsatz an Ldsegeldzahlungen zu verzeichnen (18% gegenlber
einem Durchschnitt von 16%). Die gute Nachricht ist, dass eine
groBe Anzahl von Firmen angab, ihre Daten entweder von einem
Backup wiederherzustellen oder sie ohne Ldsegeldzahlung wieder
aufzubauen (19% bzw. 17%).

Die Hiscox Sicht

Wir sehen, wie sich die Ransomware-Techniken der Hacker
weiterentwickeln. Typischerweise gibt es bei gréBeren Angriffen

zwei unterschiedliche Phasen nach der Erstinfektion: Seitliche
Bewegung - die Angreifer suchen nach wertvollen Vermdégenswerten
(HR, Finanzdaten) und schétzen die Anzahl der Ziele ein, um die H6he
des Ldsegeldes festzulegen; Ransomware-Angriff - dies geschieht oft
am Wochenende, wenn die Reaktionsmdglichkeiten geringer sind und
die Hacker daher den gréten Schaden anrichten kénnen. Zwischen
diesen beiden Phasen kann in der Regel ein Zeitraum von ein bis drei
Wochen liegen. Unternehmen mit guten Detektionsféahigkeiten kénnen

den Angriff innerhalb dieser Zeit stoppen und erleiden daher kdrzere
Ausfélle, geringere Gesamtkosten und geringere Auswirkungen auf
das Geschéft.

Langerfristige Auswirkungen

Die weicheren Auswirkungen eines Cyberschadens werden oft nicht
erwahnt oder sind einfach zu schwer zu quantifizieren. Ihre Tragweite
sollte aber nicht unterschéatzt werden. Deutlich mehr Befragte nannten
in diesem Jahr entweder erhdhte Schwierigkeiten bei der Gewinnung
neuer Kunden (15 % der Unternehmen, die ins Visier genommen
wurden, im Vergleich zu zuvor 5 %), den tatsachlichen Verlust von
Kunden (11 % im Vergleich zu zuvor 5 %) oder den Verlust von
Geschaftspartnern (12 % im Vergleich zu 4 %).

Nahezu jedes funfte franzsische Unternehmen (19%) berichtete
von groBeren Schwierigkeiten, nach einem Zwischenfall oder
einem VerstoB3 Kunden zu gewinnen. Etwa 16% der belgischen
Unternehmen haben Geschéaftspartner verloren (im Vergleich zu
einem Mittelwert von 12%).

Insgesamt gaben 15 % der betroffenen Unternehmen an, die
Cybersicherheit inrer Lieferkette neu bewertet zu haben
(gegenuber 8 % im Vorjahr) oder sich einer verstérkten
Bewertung durch ihre eigenen Kunden unterzogen zu haben
(15 % gegentber 10 %). Negative Publicity, die sich auf die
Marke oder den Ruf des Unternehmens auswirkt, wurde von
14% der Befragten genannt (gegentiber 5% zuvor). Einer
von acht Befragten (13%) gab an, einen Rickgang bei
betriebswirtschaftlichen Indikatoren wie dem Aktienkurs
erlebt zu haben (im Vergleich zu 5% im Vorjahr).

Definitionen

Cyber-Zwischenfall: Jedes Ereignis, das die Vertraulichkeit, Integritat
oder Verfligbarkeit von Daten oder Informationen nicht beeintrachtigt.
Dies kdnnte sowohl bdswillige als auch nicht-boswillige

Ereignisse umfassen.

Cyber-Schaden: Ein Ereignis, das die Vertraulichkeit, Integritat
oder Verflgbarkeit von Daten oder Informationen erfolgreich
beeintréchtigt und zu einem materiellen Verlust flr das
Unternehmen fuhrt. Dies kdnnte sowohl boswillige als auch
nicht béswillige Ereignisse umfassen.
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Cyber-Readiness-Modell

Die Zahl der als Cyber-Experten definierten Unternehmen stieg

erfreulicherweise an.

GroBe Firmen sind Vorreiter

Der Prozentsatz der Unternehmen, die sich in unserem Cyber
Readiness-Modell als "Experten” qualifizieren, hat sich innerhalb
eines Jahres fast verdoppelt — von 10% auf 18%. Umgekehrt ist
die Zahl der Unternehmen, die in die Kategorie "Anfanger" fallen,
von 74% auf 64% gesunken. Die Readiness-Werte waren im
Vorjahr noch leicht gesunken, was damals darauf hindeutete,
dass der Fortschritt zum Stillstand gekommen war.

b Cyber-Readiness-Status

Die erstmalige Einbeziehung irischer Unternehmen hat dazu
beigetragen, den Mittelwert anzuheben. Irische Firmen sind mit
24% an der Spitze der Readiness-Tabelle vertreten, die sich
als Experten qualifizieren, da sie entweder Uber einen eigenen
Cybersicherheits-Verantwortlichen oder ein engagiertes Team
verfigen (89%).

Dies mag die groBBe Zahl globaler Finanz- und Technologieunternehmen
widerspiegeln, die Irland als europdischen Hauptsitz ausgewahlt
haben, auch wenn die Gewichtung dieser Sektoren in dem Land

nicht merklich vom Mittelwert abweicht.

Jedes Land hat jedoch zu dieser Verbesserung beigetragen.
Frankreich, das in den beiden vorangegangenen Berichten noch
im Hintertreffen lag, konnte seinen Anteil an Experten verdreifachen
—von 6% auf 18% - vielleicht der Lohn fUr das auBergewdhnliche
Niveau der Cyber-bezogenen Ausgaben in den letzten zwei Jahren.

Die GroBe ist nach wie vor entscheidend

Cyber-Readiness ist eindeutig ein Bereich, in dem es auf die
UnternehmensgréBe ankommt. GroBe Unternehmen verfligen
Uber groBe Ressourcen. Es besteht ein klarer Zusammenhang
zwischen den Beschéftigten im Bereich Sicherheit und dem
Cyber-Readiness eines Unternehmens. Beispielsweise machen
Unternehmen, die mehr als 50 Mitarbeiter in ihrem Sicherheitsteam
beschéftigen, nur 11% der gesamten Befragten aus, stellen aber
19% der Cyber-Experten dar. Bei Unternehmen mit mehr als
1.000 Mitarbeitern verfligen 29% der Unternehmen Gber
Sicherheitsteams dieser GroBe.

GroBe Unternehmen geben fur Cybersicherheit ein Vielfaches mehr
aus als ihre kleineren Pendants. Wahrend Kleine Unternehmen im
vergangenen Jahr im Schnitt 11.818 € ausgaben, investierten Firmen
mit 1.000 und mehr Angestellten durchschnittlich 7,27 Millionen

€. Im GroBen und Ganzen wird in Know-how investiert. Firmen,

die als Experten eingestuft werden, gaben im vergangenen Jahr
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Cyber-Readiness-Status
(%)

W2020 m2019

16

Cyber-Anfanger

Cyber-Fortgeschrittene Cyber-Experten

durchschnittlich 3,8 Millionen € flr Cybersicherheit aus; Firmen am
unteren Ende der Skala gaben durchschnittlich 1,2 Millionen € aus.

Es ist daher interessant, dass mit mehr kleineren Unternehmen in
diesem Jahr sich die Cyber-Readiness insgesamt dennoch verbessert
hat. Dies ist weitgehend auf eine mindestens Verdoppelung der Zahl
der kleinen, mittleren und groBen Unternehmen zurlickzufUhren, die
im Vergleich zum Vorjahr als Experten eingestuft wurden.

Es ist daher interessant, dass mit mehr befragten kleineren
Unternehmen in diesem Jahr sich die Cyber-Readiness insgesamt
dennoch verbessert hat. Dies ist weitgehend auf mindestens

eine Verdoppelung der Zahl der kleinen, mittleren und gro3en
Unternehmen zurlickzufihren, die im Vergleich zum Vorjahr als
Experten eingestuft wurden. Im Gegensatz dazu wurden fast vier
von funf Kleinstunternehmen mit einem bis neun Mitarbeitern (79%)
als "Cyber-Anfanger" eingestuft. Bei allen Befragten stieg die Zahl
derer, die angaben, ihre Firma habe "keine definierte Zustandigkeit"
flr die Cybersicherheit, von 16% auf 20% (fast die Halfte der
Kleinstunternehmen — 48% — hatten keine solche Zustandigkeit
definiert). Der Anteil derer, die externe Dienstleister in Anspruch
nahmen, blieb mit 19% konstant.
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Der Anteil der Unternehmen, die sich als
Cyber-Experten qualifizieren, hat sich
binnen eines Jahres fast verdoppelt.

Wie das Modell aufgebaut ist

Unser Cyber-Readiness-Modell misst die Ausrichtung der Unternehmen anhand von vier
Bereichen — strategische Planung und Ressourceneinsatz auf der einen Achse sowie
Technologie und Prozessablauf auf der anderen. Unternehmen, die auf beiden Achsen vier
von flnf Punkten erreichen, gelten als "Cyber-Experten”. Diejenigen, die diese Punktzahl nur
auf einer Achse erreichen, sind "Cyber-Fortgeschrittene”. Unternehmen, die weder das eine
noch das andere erreichen, gelten als "Cyber-Anfanger".

5

Cyber-Experten
18%

Cyber-
Fortgeschrittene
11%

Cyber-Anfénger Cyber-
64% Fortgeschrittene
6%

Technologie und Prozessablauf: 3,54 (2019: 3,41).

0
Strategische Planung und Ressourceneinsatz: 3,41 (2019: 3,26).

Cyber Readiness im Jahresvergleich
(%)

B Cyber-Experten
B Cyber-Fortgeschrittene
W Cyber-Anfanger

2020

2019

2018
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Was kdnnen Unternehmen von den Experten lernen?

Gute Grundlagen schaffen

|dentifizieren Sie jedes Gerat in der Firma.
Sichern Sie Daten auBerhalb des Unternehmens.
Und lernen Sie aus jedem Zwischenfall oder
Schadenfall. Auch Experten werden nach einem
Schadenfall eher bereit sein, ihre Strategie zu
verbessern - durch regelméaBige Evaluierung

der Sicherheit, die Einflhrung zusatzlicher
Sicherheits- und Audit-Anforderungen und
hohere Ausgaben fUr das Krisenmanagement.

Das Management einbeziehen

Neun von zehn Experten sagen, dass
"Cybersicherheit fir die Geschaftsleitung/

den Vorstand hdchste Prioritat hat". Gerade
einmal die Halfte der Cyber-Anfanger ist in der
Lage, dasselbe zu sagen. Was die Prioritaten
fur das kommende Jahr anbelangt, so erkennt
nur ein Viertel der Cyber-Anfanger unter den
Kleinstunternehmen die Notwendigkeit, das
Engagement der Geschaftsflihrung oder des
Vorstands in Bezug auf Richtlinien und
Verfahren zur Cybersicherheit zu verstarken.
Im Vergleich erkennen dies fast zwei Drittel
der Experten der gleichen UnternehmensgroBe.
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Einem Regelwerk folgen

Es geht um umfassende SchutzmaBnahmen,
die sicherstellen, dass alle virtuellen Ttren und
Fenster geschlossen sind. Ein Regelwerk,

wie es vom US-amerikanischen National
Institute of Standards and Technology (NIST)
definiert wurde, der um funf Forderungen
herum aufgebaut ist - Identifizieren, Schutzen,
Aufspuren, Reagieren und Wiederherstellen —
bietet eine nutzliche Checkliste. Im Durchschnitt
ergreifen die Experten in allen funf Bereichen
doppelt so viele MaBnahmen wie die Neulinge.

Keine falsche Sparsamkeit

Cyber-Experten wenden einen gréBeren

Anteil ihres [T-Budgets fur die Cyber-Sicherheit
auf, und mehr von ihnen planen, die Ausgaben
in allen Cyber-bezogenen Bereichen im
kommenden Jahr zu erhéhen. Einfach
ausgedrickt: Je mehr ein Unternehmen

in die Cybersicherheit investiert, desto

eher zahlt es zu den Cyber-Experten.

In das Wissen investieren

Cyber-Anfanger erlitten wesentlich mehr
Schéden durch erfolgreiche Phishing- und
Malware-Angriffe. RegelméaBige Schulungen
zur Sensibilisierung der gesamten Belegschaft
sind unerlasslich. Dies ist nur zum Teil eine
Frage der Ressourcen. Fast drei Viertel der
Kleinstunternehmen, die als Experten eingestuft
werden, beabsichtigen, der Einfihrung einer
effektiven Mitarbeiterschulung im gesamten
Unternehmen im kommenden Jahr

Vorrang einzurdumen.

Cyber-Resilienz aufbauen

Kein Unternehmen wird jemals

vollkommen sicher sein. Aber alle kbnnen
Widerstandsféahigkeit aufbauen, indem sie sich
auf einen Cyber-Angriff vorbereiten, Testlaufe
durchfUhren und im Ernstfall in der Lage

sind, schnell und effektiv zu reagieren. Eine
eigenstandige Cyber-Versicherungspolice tragt
zum Aufbau dieser Resilienz bei, indem sie den
Unternehmen nicht nur die Gewissheit einer
finanziellen Deckung gibt, sondern auch die
Fahigkeit, auf spezielles externes Fachwissen
zurlckzugreifen - bei Risikobewertungen,
Krisenmanagement und Mitarbeiterschulungen.



Cyber-Readiness-Modell
»10

Wie kleinere Firmen erfolgreich waren
Wie die Zahlen in der Tabelle zeigen, ist auch die Zahl der Klein- und
Kleinstunternehmen, die als Experten eingestuft werden, deutlich
gestiegen. Wer waren sie und was haben sie richtig gemacht?
Jedes sechste von ihnen (16% Experten) waren digital versierte
Unternehmen aus den Bereichen Technologie, Medien und
Telekommunikation (TMT), wahrend der Einzel-/GroBhandel und
das Baugewerbe ebenfalls gut vertreten waren (mit 11% bzw. 10%).
Die meisten scheinen ihren Expertenstatus erreicht zu haben, weil
sie die Cybersicherheit ernst nehmen. Die Analyse zeigt, dass sie
alle folgende drei MaBnahmen ergriffen haben:
—— Aktive Schulung des Cyberbewusstseins;
—— Konsistener Einsatz von Viren-/Anti-Malware-Systeme

im gesamten Unternehmen;
—— Entscheidungen werden auf Grundlage klar definierter

Unternehmensanforderungen/

Cyber-Sicherheit-Spielrdumen getroffen.

Die am stéarksten aufgestellten Branchen

Insgesamt befanden sich die Unternehmen aus den Bereichen
Finanzdienstleistungen und TMT erneut unter den ersten drei
(24% bzw. 23% mit Experten-Status), aber in diesem Jahr kam
das produzierende Gewerbe (24%) neu hinzu. Die Erklarung
kénnte darin liegen, dass in dieser Branche Kleinstunternehmen
eine stérkere Rolle spielen als in den meisten anderen. Die
Lebensmittel-Branche stellt das Schlusslicht dar, da hier

nur 7% der Unternehmen als Experten eingestuft wurden.

Haben die Experten besser abgeschnitten?

Im Allgemeinen schnitten die gut vorbereiteten Firmen wesentlich
besser ab als die Cyber-Anfanger. Letztere hatten eine dreimal
hdhere Wahrscheinlichkeit, einen Schadenfall zu erleiden als die
Experten, mit einem Median von 30 pro Unternehmen gegenuber
neun bei den Experten.

dhb Experten nach UnternehmensgroBe

Experten nach UnternehmensgréBe
Zahl der Angestellten (%)

W2020 m2019

10-49 1-9

1,000+ 250-999 50-249

Das Ubergewicht von GroBunternehmen und Konzernen (mit (iber
1.000 Beschaftigten) unter den Experten kdnnte ihre hdhere
Schadenquote erklaren, da gréBere Unternehmen mehr
Angriffsflache bieten, Cyberkriminellen gréBere Erlése ermodglichen
und wahrscheinlich besser in der Lage sind, Schaden zu erkennen.
Zwei von funf groBen Unternehmen gelten als Experten, wahrend
60% der Firmen mit weniger als 100 Mitarbeitern als Neulinge gelten.

Eines der auffalligeren Ergebnisse ist, dass fast jeder flinfte (19%)
der Cyber-Anfanger, die von einem Cyber-Vorfall betroffen waren,
ein Losegeld zahlen mussten. Kleinere, anfélligere Firmen stehen
wahrscheinlich in der Schusslinie, und die weniger gut darauf
vorbereiteten unter ihnen zahlen eindeutig den Preis dafUr.

Die Hiscox Sicht

Wir sehen zwei hdufige Arten von Ldsegeldangriffen: Gezielte Attacken
— eher auf gréBere Organisationen ausgerichtet (so genannte

"Big Game Ransomware"), wo eine Hackergruppe mit hoch
personalisierten Phishing-Betriigereien gezielt Schliisselpersonen

ins Visier nimmt Massenscanning - Hacker suchen nach den
wesentlichen Schwachstellen in Servern, die im Internet zugénglich
sind (in jingster Zeit Fernzugriff und VPN-Server). In diesen Féllen
sind die Angriffe meist unterschiedslos, und die Angreifer infizieren
Jedes Unternehmen, das sie flr verwundbar halten.
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Gestiegene Resilienz

Eine Vielzahl von Indikatoren deuten darauf hin, dass der Grofteil der
Unternehmen die Cyber-Gefahr ernster als je zuvor nenmen.

Gestiegene Ausgaben

Da sind zun&chst gestiegenen Ausgaben flr Cybersicherheit. Der
Report zeigt einen sehr starken und breiten Anstieg im vergangenen
Jahr - mit einem durchschnittlichen Ausgabenvolumen in unserer
Studiengruppe von 1,8 Millionen € gegenuber 1,3 Millionen €

im Vorjahr. Das ist ein Anstieg von 39%. Er spiegelt sowohl eine
Erhdhung der IT-Gesamtbudgets als auch einen Anstieg des

Anteils der Cyber-Sicherheits-Ausgaben um 30 % Prozentpunkte
(von 9,9 % auf 12,9 %) wider. GroB3e Konzerne haben hier die
FUhrung Ubernommen.

Franzdsische Firmen machten erneut die groten Ausgaben und
erhohten ihre Cyberbudgets von durchschnittlich 1,9 Millionen €

auf 2,8 Millionen €. Knapp dahinter folgten spanische und
US-amerikanische Firmen mit 2,4 Millionen € bzw. 2,2 Millionen €.
Das Vereinigte Kdnigreich, in friheren Studien ein NachzUgler,
begann aufzuholen — mit durchschnittlichen Ausgaben fir Cyber in
Hohe von 1,4 Millionen € gegentber knapp 0,8 Millionen € im Vorjahr.

Etwas mehr als drei Viertel der Befragten machten konkrete
Aussagen zu ihren Ausgaben flr Cybersicherheit. Wenn man
davon ausgeht, dass diese reprasentativ fur die gesamte
Studiengruppe waren, beliefen sich die Gesamtausgaben

flr Cybersicherheit im vergangenen Jahr auf erstaunliche
10,4 Millionen €. Im Vergleich dazu waren es vor einem

Jahr bei einer um 3% kleineren Stichprobe 7,2 Millionen €.

bk Wie die Ausgaben fur Cyber-Sicherheit gestiegen sind

Ein durchschnittliches Kleinstunternehmen mit weniger als zehn
Mitarbeitern gab rund 11.800 € fUr Cybersicherheit aus. Ein
durchschnittlicher Konzern gab 7,3 Millionen € aus.

Fast drei Viertel der Unternehmen (72%) beabsichtigen, ihre Cyber-
Ausgaben im kommenden Jahr um 5% oder mehr zu erhdhen. Das
ist ein Anstieg gegenUber zwei Dritteln (67%) vor einem Jahr. Im
Durchschnitt planen die Cyber-Experten, ihre Budgets um etwas mehr
als 15% zu erhdhen, wéhrend die Cyber-Neulinge ihr Budget um
knapp 12% erhdhen wollen. Dies deutet darauf hin, dass sich die Kluft
zwischen den am stérksten und den am schwachsten aufgestellten
Unternehmen vergréBern wird.
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Wie die Ausgaben flir Cyber-Sicherheit gestiegen sind
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Sind hohe Ausgaben gleichbedeutend mit hoher Cyber-Readiness?
Die Antwort auf diese Frage ist nicht eindeutig. Auf der einen Seite
war es bei Firmen, die zweistellige Prozentsatze ihres [T-Budgets
ausgaben, weniger wahrscheinlich, dass es zu einem Cyber-Vorfall
oder -Schadenfall kam als bei Firmen, die weniger als 5% ausgaben.
Die Firmen mit hohen Cyber-Ausgaben — bei denen es sich in der
Regel auch um die gréBeren Unternehmen handelte — hatten jedoch
auch hdhere Durchschnittskosten fur Angriffe zu tragen. GréBe fuhrt
zu mehr Kunden, aber auch zu héheren Benachrichtigungskosten
und hdheren Ldsegeldforderungen.

*Daten nur fur 2020 verfligbar.
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Ermittlung der Ausgabenprioritdten im Jahr 2020

(%)

Cyber-Experten Cyber-Anfénger
Erreichen oder Aufrechterhalten der Einhaltung gesetzlicher Vorschriften 82 44
Behebung bestehender Bedrohungen oder Schwachstellen 81 44
Einhaltung der Sicherheitsanforderungen, die von Geschaftspartnern an uns gestellt werden 80 42
Sicherstellen, dass Geschéftspartner oder Dritte unsere Sicherheitsanforderungen erflillen 79 40
Verbesserung der Sicherheit kundenorientierter Dienste oder Apps 78 40

In welche Bereiche lenken die Unternehmen ihre Ausgaben? In den
letzten drei Jahren hat sich eindeutig der Schwerpunkt verlagert.

Der Anteil der Befragten, die planen, ihre Ausgaben flir neue
Cyber-Sicherheitstechnologien zu erhdhen, ist in dieser Zeit allmahlich
von 57% auf 46% gesunken, wahrend die Zahl derer, die mehr in die
Sensibilisierung der Mitarbeiter investieren wollen, von 34% auf 40%
gestiegen ist. Mehr als ein Drittel (35%) plant, die Planung fur die
Cybersicherheit zu erhdhen, gegenlber 26% vor zwei Jahren.

B Ermittlung der Ausgabenprioritaten im Jahr 2020

Gestiegenes Bewusstsein

Wie im vergangenen Jahr fragten wir die Befragten nach ihren
obersten Ausgabenprioritaten flr das kommmende Jahr, wobei wir
uns auf das Rahmenwerk flr Cybersicherheit des amerikanischen
National Institute of Standards and Technology (NIST) stitzten.
Betrachtet man die letzten drei Jahre, so hat sich an den als am
dringlichsten erachteten Initiativen wenig geéndert. Aber die Zahl
der Firmen, die diese Punkte abgearbeitet haben, ist von Jahr zu
Jahr gestiegen, was auf ein zunehmendes Bewusstsein fUr die
Notwendigkeit eines breit angelegten und aktiven Ansatzes im
Bereich der Cybersicherheit hindeutet.

dh Steigende Ausgaben in jeder NIST-Kategorie

Die Befurwortung solcher Initiativen nimmt sowohl mit der GroBe des
Unternehmens als auch mit der héherer Cyber-Readiness zu (siehe
Tabelle unten). Die Experten in unserer Stichprobe haben eindeutig
l&ngere To-Do-Listen. Nicht weniger als vier von funf erwéhnten

die oben genannten Prioritaten fur das kommende Jahr. Sie legten
wahrscheinlich auch mehr Gewicht auf die "Durchfiihrung von
Cyber-Sicherheitsbeurteilungen”, und sie waren deutlich scharfer
auf die "Sicherung des Internet der Dinge innerhalb des
Unternehmens" bedacht.

Eine neue Dringlichkeit

Es gibt einen weiteren Indikator flr eine neue Entschlossenheit,
die Cyber-Bedrohung zu bekéampfen: Die Art und Weise, wie
Unternehmen in den letzten 12 Monaten entweder auf einen
Cyber-Zwischenfall oder auf einen Cyber-Schaden reagiert
haben. Pl6tzlich handeln Unternehmen mit einer neuen
Dringlichkeit. In der Regel geben etwa doppelt so viele
Unternehmen an, zusatzliche MaBnahmen zur Bekdmpfung
der Hacker ergriffen zu haben wie im letzten Jahr.

b Reaktionen auf Cyber-Angriffe oder -Schaden

Steigende Ausgaben in jeder NIST-Kategorie

(%)

2020 2019 2018
|dentifizieren 50 46 44
Schitzen 50 45 44
Erkennen 50 47 45
Reagieren 44 39 39
Wiederherstellen 46 43 4

Reaktionen auf Cyber-Angriffe oder -Schaden m2020 m2019

(%)

Sicherheit/Datenschutz wird regelmaBig evaluiert

Zusatzliche Sicherheits-/Audit-Anforderungen eingefuhrt

Erhéhte Ausgaben fur Mitarbeiterschulung

Erhohte Ausgaben fur Krisenmanagement

Cyber-Versicherung wurde gekauft oder erweitert
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Experten sind in Sachen Cyber-Versicherung voraus

Der Anteil der Befragten, die angeben, dass sie eine Cyber-
Versicherung aufgrund eines friheren Cyber-Vorfalls oder
-Schadens (nicht zwingend im vergangenen Jahr) abgeschlossen
haben, hat sich in den letzten drei Umfragen kontinuierlich von 9%
auf 29% erhoht.

In diesem Jahr haben wir den Fragebogen dahingehend geandert,
dass die Teilnehmer nach einer "eigenstandigen” Cyber-Police
befragt wurden (im Gegensatz zum Cyber-Schutz im Rahmen
einer allgemeineren Police). Etwas mehr als ein Viertel der

Firmen (26%) gaben an, dass sie eine eigenstandige Cyber-Police
haben, und weitere 18% gaben an, dass sie planen, entweder
eine eigenstandige Deckung zu kaufen oder sie als Deckung in
ihre Policen aufzunehmen.

b Haben Sie eine Cyber-Versicherung?

Dies ist ein Bereich, in dem die Experten eindeutig die Nase vorn
haben. Fast die Hélfte (45%) gibt an, eine eigenstandige
Cyber-Palice zu haben, und mehr als drei Viertel (70%)
beabsichtigen, entweder eine Cyber-Deckung zu erwerben

oder sie als Zusatzdeckung in ihre Police aufzunehmen.

Der Abschluss von eigensténdigen Cyberversicherungen steigt mit
der GroBe der Unternehmen in unserer Umfrage stetig an — von
nur 12% bei Kleinstunternehmen auf 42% auf KonzerngréBe. In
jeder Kategorie, mit Ausnahme der allergréBten, verlassen sich
mehr Firmen auf eine andere, allgemeinere Police (die sie im Falle
eines schwerwiegenden Schadenfalls absichert oder auch nicht).

Die EinfUhrung eigenstandiger Cyber-Strategien ist von Land zu
Land sehr unterschiedlich. Irland flhrt die Liste an, wobei 38% der
Unternehmen angeben, dass sie Uber eine spezielle Cyber-Deckung
verflgen. Knapp dahinter folgen die USA (33%) und Belgien (30%).

GroBbritannien (22%) und Frankreich (23%) stehen am Ende der Liste.

Die Hiscox Sicht

Als Cyber-Versicherer versteht es sich von selbst, dass wir
eine eigenstandige Cyber-Versicherung empfehlen wdirden.
Wichtig ist, dass die eigenstandige Cyber-Versicherung
dazu dient, Unternehmen nach einem Cyber-Angriff wieder
ins Geschaéft zuriickzubringen. Die Cyber-Versicherung
bietet eine Reihe von Dienstleistungen (IT-Forensik,
Krisenkommunikation, Rechtsberatung und, falls
erforderlich, Kreditkartenliberwachung), um Unternehmen
dabei zu helfen, schnell zur Normalitét zurlickzukehren.

»16

Haben Sie eine Cyber-Versicherung?  BCyber-Experten BCyber-Anfanger

(%)

Wir haben eine eigenstandige Cyber-Versicherungspolice

Wir haben Cyberversicherungsschutz als Teil einer anderen Police

Wir haben keine Cyber-Versicherungspolice, planen aber den Abschluss
einer solchen

Wir haben keine Cyber-Versicherungspolice und planen auch nicht
den Abschluss

|

Wir haben derzeit keine Cyber-Versicherungspolice, planen aber, sie als
Deckung zu unseren derzeitigen Policen hinzuzuftigen

Weif3 nicht

“m



Forschungs-Methodologie

Hiscox beauftragte Forrester Consulting mit der Bewertung der Cyber-Readiness von Organisationen. Insgesamt wurden
5.569 Fachleute kontaktiert, die flr die Cyber-Sicherheitsstrategie ihrer Organisation verantwortlich sind (jeweils Uber
1.000 aus GroBbritannien, den USA und Deutschland; jeweils mehr als 500 aus Belgien, Frankreich, Spanien und den
Niederlanden; und Uber 300 aus der Republik Irland). Die Teilnehmer beantworteten die Online-Umfrage zwischen dem
24. Dezember 2019 und dem 3. Februar 2020.

Der Anteil kleiner Unternehmen mit weniger als 250 Beschaftigten erhdhte sich von 56% auf 60%. Firmen mit bis zu neun
Beschaftigten machen nun 29% der Studiengruppe aus (2019: 20%). Der Anteil von Einzelunternehmern liegt bei 10%
(2019: 5%). GroBunternehmen (mit 250 bis 999 Beschaftigten) und GroBkonzerne mit mehr als 1.000 Beschéftigten
machen zusammen weiterhin 40% der Befragten aus.

In diesem Jahr wurde die Anzahl der Zwischenfalle, Schaden und Kosten vor allem anhand des Median- anstelle des
Mittelwertes erfasst. Die Vorjahreszahlen wurden in gleicher Weise angepasst. Angesichts der extremen Unterschiede
in den zugrundeliegenden Zahlen der kleinsten und der groBten Unternehmen ergibt sich dadurch eine genauere
Darstellung der Ergebnisse.

Die vollstandige Zusammensetzung der Befragten ist unten dargestellt.

Entscheidungsebene der Befragten GréBe des Unternehmens

% %
Vorstands-Ebene/Grinder 31{1,000+ 25
Vizeprasident 21|250-999 15
Geschéftsfuhrer 39|50-249 15
Manager 9(10-49 15

1-9 29

Branchen Bereiche, in denen die Befragten arbeiten

% %
Unternehmensdienstleistungen 7 |Vorstand/Geschéftsfuhrung 13
Energie 4|eCommerce 2
Baugewerbe 8|Finanzen
Finanzdienstleistungen 9|Beratung 3
Lebensmittel 4/HR 4
Regierung und gemeinnitzige 7|IT/Technik 21
Organisationen
Produzierendes Gewerbe 8|Marketing/Kommunikation 3
Pharma und Gesundheitswesen 9|Operations 10
Freiberufliche Dienstleistungen 9|EigentUmer 21
Immobilien 4 |Einkauf 3
Einzel- und GroBhandel 9|Produkt-Management 4
Technologie, Medien, Telekommunikation — 16|Risiko-Management 3
Transport und Distribution 4 Vertrieb 5
Reisen und Freizeit 4
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