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Cyber-Versicherung oder auch Cyber-Risk-Versicherung

»  FUR WEN IST DIE VERSICHERUNG?
Diese Versicherung ist fur alle Gewerbetreibenden, Freiberufler und Betriebsinhaber unbedingt zu empfehlen, die
Daten nicht nur in Papierform verwalten

> WAS IST VERSICHERT?
Versichert sind die gerechtfertigten Haftpflichtansprtiche, die aus dem Missbrauch der Daten entstanden, die in
Ihrem Betrieb gespeichert waren. Steht die Verpflichtung zum Schadenersatz fest, leistet die Versicherung
Entschadigungszahlungen stets bis zur Hohe des entstandenen Schadens, maximal jedoch bis zur Héhe der
vertraglich vereinbarten Deckungssummen. Auch Eigenschaden sind Teil des Versicherungsschutzes

> WELCHE KOSTEN SIND U.A. VERSICHERBAR?
Der Leistungsumfang einer ,Cyber-Risk-Versicherung®“ erstreckt sich primar auf Kosten, die Ihrem Haus nach
einer Attacke entstehen und auf Vermdégensschaden, die durch ,lhren Beitrag® Dritten zugeftgt werden

» Etwa jedes zweite Unternehmen war im vergangenen Jahr mindestens einmal Opfer eines Cyberangriffs. In den
Attacken im Netz sehen viele Firmen hierzulande mittlerweile das grof3te anzunehmende Risiko. Die hiervon
ausgehenden Gefahren und wirtschaftlichen Schaden gelten inzwischen als existenzbedrohender als die Corona-
Pandemie, eine Rezession oder der Fachkraftemangel

» Der Cyber Readiness Report von Hiscox zeigt zudem, dass die Angriffe immer heimtickischer werden und
schwerer einzuschatzen sind. Selbst fur IT-Experten

> In 2021 wurden 46 Prozent deutscher Betriebe Opfer eines Cyberangriffs. Aber auch die Zahl der gut
vorbereiteten Unternehmen erhohte sich auf 21 Prozent (2020: 17 Prozent)

Ein Cyberangriff kostet die Unternehmen durchschnittlich 22.000 Euro

R sicherung hat sich in den letzten Jahren zum wachstumsstarksten Produkt entwickelt
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Cyber-Risiken versichern: Schutz bei digitalen Angriffen

Viele Prozesse in Inrem Unternehmen sind automatisiert oder haben Schnittstellen zur
digitalen Welt? Cyber-Risiken wie Hacker-Angriffe, IT-Ausfalle und weitere Cyber-Kriminalitat
sind fur Sie ein ernst zu nehmendes Risiko — es kann so schnell gehen:

» Sie klicken versehentlich auf einen infizierten E-Mail-Anhang und der Computer wird
verschlusselt

» Ein Hacker verschafft sich Zugang zu lhrem Computersystem. Er kann lhre Daten und
Geschaftsgeheimnisse einsehen, verandern und Emails an Dritte versenden

» Einer lhrer Mitarbeiter lasst einen Datentrager mit vertraulichen Daten Ihrer Kunden im Zug
liegen.

> Sie sind gesetzlich verpflichtet, alle Betroffenen zu informieren. Tun Sie dies nicht, machen
Sie sich strafbar.

Es kdnnen Schadensummen bis in den hohen sechsstelligen Bereich entstehen. Die Cyber-
Versicherung federt umfassend Cyber-Eigenschaden, Cyber-Fremdschaden und eine
Betriebsunterbrechung aufgrund von Cyber-Schaden ab. Sie wird haufig auch Cyber-Risk-
Versicherung genannt und hilft lhnen vor, wahrend und nach dem Schaden.
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Was sind die groBten Cyber-Risiken fur Unternehmen?

Ein Blick in die Zahlen auf die Top-Cyber-Risiken: Laut Hiscox Schadenstatistik sind 39 % der Cyber-Angriffe auf Social
Engineering zurlickzuflihren. Der Begriff ,Social Engineering“ bezeichnet eine Vorgehensweise, bei der die Hilfsbereitschaft
oder Gutglaubigkeit des ,Faktor Mensch® ausgenutzt wird. Zum Beispiel werden Mitarbeiter eines Unternehmens davon
Uberzeugt, Sicherheitsvorkehrungen zu umgehen und sicherheitsrelevante Informationen preiszugeben.

Auf Platz zwei der Schadenstatistik stehen mit 21 % Angriffe aus Lieferketten, gefolgt von Business E-Mail Compromises
mit 10 %. Bei Ersterem nehmen Cyber-Kriminelle haufig IT-Zulieferer ins Auge, um Uber diese auf die angebundenen
Unternehmen Zugriff zu erhalten.

Bei Business E-Mail Compromises hingegen nehmen die Kriminellen tber Ihr Mailkonto Ihre Identitat an, um so Auftraggeber,
Kunden oder Kollegen zu tduschen. Oft ist das Ziel dieser Betrliger-E-Mails, den Empfanger dazu zu veranlassen, Geld auf ein
bestimmtes Konto zu transferieren.

12% der Cyber-Angriffe entfallen auf Phishing - Das Wort "Phishing" ist abgeleitet von "fishing" und bezeichnet das Angeln
nach Passwortern und Kontodaten. Durch gefalschte Webseiten und E-Mails wird versucht, diese Daten von Internetnutzern zu
erbeuten:

1. Sie erhalten eine gefalschte E-Mail von Ihrem Internetanbieter, der Sie auffordert, Ihre Account-Daten zu aktualisieren

2. Sie 6ffnen den Link in der E-Mail und gelangen auf die von Betrligern gefalschte Webseite. Diese sieht der Original-Webseite
sehr &hnlich, sodass es Usern oft schwer fallt, sie als Falschung zu entlarven

3. Auf der Webseite geben Sie lhre Account-Daten an, um diese zu erneuern. Dadurch werden diese Daten jedoch an die
Betriiger gesendet, die nun vollen Zugriff auf Ihren Account erlangt haben

Weitere 6% der Cyber-Risiken entfallen auf Malware - Dies ist ein Sammelbegriff fir Programme, die dazu entwickelt wurden,
Benutzern Schaden zuzufligen. Es gibt zahlreiche Unterarten von Malware - zum Beispiel, Viren, Trojaner, Rootkits oder
Spyware. Alle arbeiten anders und haben verschiedene Aufgaben. Ein Ziel haben Sie jedoch gemein: lhnen zu schaden!

éS :/o der deutschen Unternehmen wurden 2021 mindestens einmal attackiert*. Sichern Sie sich und |Ihr Business vor diesen
efahren ab
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Voraussetzungen fir den Abschluss des Zusatz-Moduls Cyberversicherung
Sie betreiben mindestens die folgenden IT-SchutzmalRnahmen:

v Durchgangiger Virenschutz mit aktuellen Virensignaturen

v Firewallstrukturen an allen Ubergéngen zum Internet

v Abgestuftes Rechtekonzept mit administrativen Kennungen ausschlieflich fur IT-Verantwortliche

v Regelmalige, (mind. wochentliche) Datensicherung auf separierten Systemen oder Datentragern
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Leistungen des Zusatz-Moduls Cyberversicherung

Cybereigen- und Drittschaden inkl. Erpressung und Losegeld

v

v

v

Unterstutzung durch IT-Krisenexperten, PR-Berater, Datenschutzanwalte
Wiederherstellung des IT-Systems und der Daten
Benachrichtigung der Betroffenen

Mitversichert sind:

v

v

AN

<\

Die Prufung der Haftpflichtfrage

Abwehr unberechtigter Schadenersatzanspriche

Freistellung des Versicherungsnehmers von berechtigten Schadenersatzforderungen
Kosten fur IT-Forensiker und -Experten

Soforthilfemallinahmen

Benachrichtigungskosten

Kosten zur Wiederherstellung von Daten

Jahresbeitrag: Versicherungssumme 50.000 € bereits ab 61,44 € inkl. 19 % Versicherungssteuer
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Weitere Versicherungen der BOSS-ASSEKURANZ

Private Haftpflichtversicherung (Onlineabschluss)
Tierhalter-Haftpflichtversicherung (Onlineabschluss)
Berufsunfahigkeitsversicherung

Lebens- und Rentenversicherung

Gesetzliche Krankenkassen (Onlineabschluss)
Private Krankenversicherung

Private Krankenzusatzversicherung (Onlineabschluss)
Private Pflegezusatzversicherung (Onlineabschluss)

Rechtsschutzversicherung fur Freiberufler und Firmen (Onlineabschluss in
Vorbereitung)

Hausratversicherung inkl. Arbeitszimmer (Onlineabschluss)

Unfallversicherung speziell fur Sprachmittler (Onlineabschluss)

Reiseversicherungen (Onlineabschluss)

- Als besondere Dienstleistung: Versicherungsuberprufung lhrer bestehenden Vertrage
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Vielen Dank fur lhre Aufmerksamkeit
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